RELATIONS SAINES : lutte contre la cyberviolence et la cyberintimidation
Réactif - version mars 2021

L'OUTIL - PROCESSUS DEFINITIONS

Cet outil vise a aider a intervenir lors d’un incident de cyberviolence. Il fournit ; Les définitions suivantes visentl'adoption d’'unlangage commun entre les différents secteurs, notammentles services policiers, le milieu de 'éducation, les services sociaux etles entreprises de multimédias,

+ desnotions etdéfinitions actuelles: envue de promouvoir la sécurité etle bien-étre des enfants et des jeunes.

+ unprocessusde pensée pouruneinterventionIMMEDIATE, a COURT TERME etaLONG TERME; Enfant:Personnedemoinsde 12ans
- . o s Jeune : Personne de 12 & 17 ans
+ lesélémentsaprendre enconsidération pourles éléves, le personnel, les parents etles membres

. Adulte: Personnede 18ansouplus
de lacollectivité;
+ un volet essentiel intitulé Pratiques prometteuses Cyberviolence: Termegénérique décrivantunevaste gammedegestesvolontaires perpétrésenligne al’égardd’autres personnes, notamment: cyberintimidation, cyberharcélement, cyberharcélementsexuel,
sextorsion, leurre etdistributiond’imagesintimes sans consentement.

QUESTIONS GENERALES Pornographiejuvénile : Photographie, film, vidéo ou toute autre représentation visuelle créée de fagon mécanique ounumérique, notammentdesfichiers écrits ouaudio (p. ex., clavardage, messages vocaux

. . —_— - . etdiscussions survidéo):
*  Ques'est-ilpassé?(Déterminerlanaturedelincidentense servantdes définitions (sectiondu centre).) )

+ Enquétecriminelleouinterne (al'école)?

* Quellessontlesmesuresaprendre? (Voirles politiques, procédures et pratiques de votre o o ’ , , , o . o o .

conseil scolaire.) Cyberintimidation : Gestes posés a I'égard d’une autre personne ou d'un groupe au moyen d'Internet ou d’appareils électroniques en vue d'infliger des blessures émotionnelles, notamment : messages textes ou courriels

+ Lasituationrisque-tellededégénérer? haineuxouinsultants; publications privées ou publiques enligne; révélation non consensuelle de l'orientation sexuelle, de 'identité de genre ou de 'expression de genre d’'une personne; création d’un faux compte sur
9 ’ unsite de réseautage social visant aridiculiser une autre personne et propagation de rumeurs et commérage en ligne.

PRATIQUES PROMETTEUSES Cyberharcélement: Communicationsrépétéesetnondésirées, directes ouindirectes, avecune autre personne au moyen des technologies, notamment des messages textes, des courriels etdes publications privées

oupubliquesenligne.

(i) oufigure une personne agée de moins de 18 ans ou présentée comme telle et se livrantou présentée comme se livrantd une activité sexuelle explicite; ou
(ii) dontla caractéristique dominante estlareprésentation, dansunbutsexuel, d’organes sexuels ou de larégionanale d'une personne 4gée de moins de 18 ans.

+ Sivous croyez qu'une infraction criminelle a été commise, communiquez avec la police.

+ Suivez les politiques et procédures du conseil scolaire, ainsi que les protocoles d'entente du service
de police et du conseilscolaire.

+ Eteignez ou confisquez I'appareil électronique de I'éléve en prenant soin de demander & une personne
d'agir comme témoin lorsque vous le faites.

¢ llestdéconseillédefouillervous-mémel'appareil,amoins que vous ne craigniezque lasécurité
d’éleves ou d’enfants soit directement menacée.

+ llestdéconseillé d'envoyer, de sauvegarder, de partager ou d'imprimer vous-méme des images

Cyberharcélement sexuel : Communications répétées etnon désirées de nature sexuelle, directes ouindirectes, avec une autre personne au moyen des technologies, notammentdes messages textes, des courriels et
despublicationsprivéesoupubliquesenligne.Le cyberharcélementsexuel peutaussicomprendrelesinsultes, le dénigrementetlesblaguesintimidantesa caractere sexuel, larévélationnon consensuelle de'orientation
sexuelle, de l'identité de genre ou de I'expression de genre d’une personne, et la transmission, 'échange ou la sollicitation d'images a caractére sexuel sans consentement.

Leurre: Lefaitpourune personne de communiquer, aumoyen des télécommunications, avec une personne de moins de 18 ans dans le butde commettre un crime de nature sexuelle, comme une agression sexuelle,
lacréationde pornographiejuvénile etl'exploitation sexuelle. Le terme télécommunications comprend notammentles messages textes, les courriels etles publications privées ou publiques enligne.

Sextage : Lefaitpourdes personnesde créer, d’échangeretde partager de fagon consensuelle desimages ou des vidéos de nature sexuelle ou d’avoir des conversations d’une telle nature parmessages textes sur
Internet,desappareils électroniquesoud’autres modes de communication.

quise trouventsurl'appareil. Sextorsion: Lefaitpourune personne d'utiliser lesimagesintimes d’une autre personne pour la contraindre & envoyer d’autres images ou des vidéos de cette nature sur Internet etau moyen d’appareils électroniques.
+Rédigez un compte rendu détaillé de l'incident. Traite de la personne : recruter, déplacer, transférer, abriter, ou recevoir des personnes par des moyens inappropriés pour des fins illégales incluant I'exploitation sexuelle et le travail forcé.
¢ Informez les membres du personnel du conseil scolaire appropriés. Cyber-séduction (grooming) : Lorsque quelqu’un (souvent un adulte) se lie d’amitié avec un enfant/jeune en ligne et établit un lien émotionnel avec de mauvaises intentions futures (abus sexuel, sextorsion, traite
Anoter:Levisionnement, lapossession oule partage de pornographiejuvénile peuvententrainer de la personne...).

des conséquences judiciaires.

INTERVENTIONS POSSIBLES

Immédiate A court terme A long terme
+Léleveoulesélevesont-ils besoin de protection ou de soutienimmédiat? + Quidoitétre avisé? (Parents ou tutrices/tuteurs, agente ou agentde supervision, personnel *Réunion du personnel.
+ S'agit-ldunacte criminel? (Gesteillégal ouinapproprié?) Faut-ilfaire appel ala police? Sioui, recueillir duconseilscolaire, services policiers) + Révisionducontenudesagendasdupersonneletdeséléves.
les éléments de preuves et aviser le personnel du conseil scolaire (voir Pratiques prometteuses). + Soutien(préposéauservice de soutiena la personne, travailleusesettravailleursaupres des enfants et +  Pland’apprentissage professionnel pourle personnel scolaire etles membres duconseild'école.
* Consentement: a-t-ilété accordé etetait-l mutuel? des jeunes, Sociéé daide a fenfance, servics dorientation et de reussite scolair, services aux vicimes, +  Evaluationd'autresmesures proactives (examendes pratiquesetdes processusenvigueur).
. Quictaitimoliqué dans incident? aumdnier, organismes communautaires, santé publique, équipe de santé mentale en milieu scolaire). o ) -
uretaitimplique aanslinciaents + Sensibilisation auprés dumilieuetdes parents.

+ Documentsaremplirselon les politiques etprocédures envigueur.

* Quels sont les &ges des personnes impliquées? ) T . o o
+ Conséquences (mesures disciplinaires, soutien et réintégration le cas échéant).

* Que s'est-il passé? (Incident, heure, date, endroit)

+ Lincidenta-t-il été capté ou enregistré? (Sioui, comment? Par une personne impliquée ou
d'autres personnes?)

+ Lenregistrementdel'incidenta-t-ilété partagé? Comment? Aqui?
*  Quelleestl'étendue deladiffusion? Desmesures ont-elles été prises pourlimiter le partage?
Dautres écoles sont-elles impliquées?

+Réunir les preuves (voir Pratiques prometteuses).
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